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INTRODUCTION 

E-navigation has been defined as the means of providing electronic information in a harmonized 
way, and maritime services have been specified by the International Maritime Organization 
(IMO). The maritime services are operational services for actors both ashore and onboard. To 
make the maritime services interoperable between different actors and systems from different 
manufactures standards, specifications and guidelines in several layers are required, for 
example technical services and data/product formats. Technical services comprises a set of 
technical solutions and communications means to provide a maritime service. IMO's e-
navigation strategy implementation plan (SIP) requires that all maritime services are IHO S-100 
conformant as a baseline. Further, IEC is expected to implement the details as outlined in the 
SIP. 

Secure communication between ship and shore (SECOM) provides standards for secure data 
exchange with technical services. Further, it contains a technical service interface design that 
is in accordance with the service guidelines and templates defined by IALA and partly included 
in IHO S-100.  

SECOM specifies service interfaces (APIs) for data exchange, data protection measures to 
enable secure communication and interfaces for service discoverability. SECOM is applicable 
for IHO S-100 based products but also other data (payload) formats are supported, i.e. SECOM 
is generally independent of which data type is exchanged. 

The standardisation of a common service interface for data exchange will enable wider technical 
interoperability where the same service interface can be used for exchanging information 
regardless of its operational use. 

Accordingly, the purpose of SECOM is to: 

• facilitate standardized information exchange of, for example, IHO S-100 based products part 
of maritime services such as route plans, nautical chart updates and navigational warnings; 

• facilitate interoperability between maritime IT systems; 

• reduce the need to support many different (proprietary) service designs; 

• utilize the benefits of service oriented architecture in maritime communication, for example 
to enable ship systems to interact with port systems on the first call to a specific port.  
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MARITIME NAVIGATION AND RADIOCOMMUNICATION  
EQUIPMENT AND SYSTEMS –  

DATA INTERFACES –  
 

Part 2: Secure communication between ship and shore (SECOM) 
 
 
 

1 Scope 

The scope of SECOM includes interfaces (APIs) for data exchange (information services), 
information security measures to enable secure communication and interfaces for service 
discoverability. SECOM provides technical interoperability, where the same service interface is 
used for exchanging the information regardless of its operational use, up to the level of 
exchanging information securely online. Although designed for IHO S-100 based products, 
SECOM is technically payload agnostic and applicable also for other types of data.  

Communication between SECOM information services for data exchange relies on IP based 
web services. The "last mile" links between a SECOM information service and the end-user 
application is not defined in this document, thus the communication technology between the 
vendor API and a ship/shore system can be non-IP based as well as IP based. The informative 
Annex D describes one such implementation of this. This allows different solutions between the 
service and shore/ship’s system/applications. 

SECOM does not define physical layer or link layer for transport of data between SECOM 
information services, but requires that the transport supports IP communication. SECOM is 
applicable for both public (governmental) and private (business) services. SECOM is applicable 
for ship-shore and shore-ship communication, and can be used for ship-ship communication. 

2 Normative references 

The following documents are referred to in the text in such a way that some or all of their content 
constitutes requirements of this document. For dated references, only the edition cited applies. 
For undated references, the latest edition of the referenced document (including any 
amendments) applies. 

IHO S-100:2018, IHO Universal Hydrographic Data Model, ed. 4.0.0 

RFC 2315, PKCS #7: Cryptographic Message Syntax 

RFC 2459, Internet X.509 Public-key infrastructure and attribute certificate frameworks 

RFC 2818, HTTP Over TLS (2000) 

RFC 2986, PKCS #10: Certification Request Syntax Specification 

RFC 4122, A Universally Unique IDentifier (UUID) URN Namespace 

RFC 5246, TLS version 1.2 (2008) 

RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List 
(CRL) Profile 

RFC 6960, X.509 Internet Public Key Infrastructure, Online Certificate Status Protocol – OCSP 
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RFC 7231, Hypertext Transfer Protocol (HTTP/1.1): Semantics and Content 

RFC 8446, TLS version 1.3 (2018) 

3 Terms, definitions and abbreviated terms 

For the purposes of this document the following terms, definitions and abbreviated terms apply. 

ISO and IEC maintain terminological databases for use in standardization at the following 
addresses: 

• IEC Electropedia: available at http://www.electropedia.org 

• ISO Online browsing platform: available at http://www.iso.org/obp 

3.1 Terms and definitions 

3.1.1  
access control 
access authorization and access restriction 

Note 1 to entry: Access control refers to all the steps that are taken to selectively authorize and restrict entry, 
contact, or use of assets. Access authorizations and restrictions are often established in accordance with business 
and security requirements. 

[SOURCE: ISO/IEC 27000:2018, 3.1, modified – The definition has been rephrased, and a note 
to entry added.] 

3.1.2  
actor  
role played by a user or any other system that interacts with the subject 

[SOURCE: Unified Modeling Language:2017, 18.2.1.1] 

3.1.3  
authentication 
process to confirm that a claimed characteristic of an entity is actually correct 

Note 1 to entry: To authenticate is to verify that a characteristic or attribute that appears to be true is in fact true. 

[SOURCE: ISO/IEC 27000:2018, 3.5, modified – The definition has been reformulated, and the 
note to entry added.] 

3.1.4  
authentication data 
information used to verify the claimed identity of an entity, such as an individual, defined role, 
corporation or institution 

[SOURCE: ISO 21188:2018, 3.4] 

3.1.5  
authorization 
granting of rights, which includes the granting of access based on access rights 

[SOURCE: ISO 7498‑2:1989, 3.3.10] 

http://www.electropedia.org/
http://www.iso.org/obp
https://www.praxiom.com/iso-27000-definitions.htm#Asset
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INTRODUCTION 

L’e-navigation a été définie comme le moyen de fournir des informations électroniques de 
manière harmonisée et les services maritimes ont été spécifiés par l’Organisation maritime 
internationale (OMI). Les services maritimes sont des services opérationnels pour les acteurs 
à terre et à bord. Pour rendre les services maritimes interopérables entre différents acteurs et 
systèmes de différents fabricants, des normes, des spécifications et des lignes directrices sur 
plusieurs niveaux sont exigées, par exemple pour les services techniques et les formats de 
données/produits. Les services techniques comprennent un ensemble de solutions techniques 
et de moyens de communication permettant de fournir un service maritime. Le Plan de mise en 
œuvre de la stratégie en matière d’e-navigation (SIP) de l’OMI exige que tous les services 
maritimes soient conformes à la S-100 de l’OHI comme base de référence. En outre, il est 
attendu de l’IEC qu’elle mette en œuvre les détails décrits dans le SIP. 

Le standard de communications sécurisées (SECOM, SEcure COMmunications) entre le navire 
et la terre fournit des normes pour l’échange sécurisé de données avec les services techniques. 
En outre, il comporte une conception d’interface de service technique conforme aux lignes 
directrices et aux modèles de service définis par l’AISM et partiellement inclus dans la S-100 
de l’OHI. 

Le SECOM spécifie des interfaces de service (API) pour l’échange de données, les mesures 
de protection des données pour permettre des communications sécurisées et des interfaces 
pour la découvrabilité des services. Le SECOM est applicable aux produits basés sur la S-100 
de l’OHI, mais aussi à d’autres formats de données (données utiles), c’est-à-dire qu’il est 
généralement indépendant du type de données échangées. 

La normalisation d’une interface de service commune pour l’échange de données permet une 
interopérabilité technique plus étendue, la même interface de service pouvant être utilisée pour 
échanger des informations indépendamment de leur utilisation opérationnelle. 

En conséquence, l’objectif du SECOM est le suivant: 

• faciliter l’échange d’informations normalisées, par exemple pour les produits basés sur la 
S-100 de l’OHI qui font partie des services maritimes, tels que les plans de route, les mises 
à jour des cartes nautiques et les avertissements de navigation; 

• faciliter l’interopérabilité entre les systèmes TI maritimes; 

• réduire la nécessité de prendre en charge de nombreuses conceptions de services 
différentes (propriétaires); 

• tirer parti des avantages de l’architecture orientée services dans les communications 
maritimes, par exemple pour permettre aux systèmes des navires d’interagir avec les 
systèmes portuaires lors du premier appel à un port spécifique. 
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Partie 2: Communications sécurisées entre le navire et la terre (SECOM) 
 
 
 

1 Domaine d’application 

Le domaine d’application du SECOM comprend des interfaces (API) pour l’échange de données 
(services d’information), des mesures de sécurité de l’information pour permettre des 
communications sécurisées et des interfaces pour la découvrabilité des services. Le SECOM 
assure l’interopérabilité technique, où la même interface de service est utilisée pour l’échange 
d’informations indépendamment de son utilisation opérationnelle, jusqu’au niveau de l’échange 
d’informations en ligne sécurisé. Bien que conçu pour les produits basés sur la S-100 de l’OHI, 
le SECOM ne dépend pas techniquement des données utiles et est également applicable à 
d’autres types de données. 

Les communications entre services d’information SECOM pour l’échange de données sont 
basées sur des services web sur IP. Les liens du "dernier kilomètre" entre un service 
d’information SECOM et l’application d’utilisateur ne sont pas définis dans le présent document 
et, par conséquent, la technologie de communication entre l’API du fournisseur et un système 
navire/terre peut être aussi bien basée sur IP que non basée sur IP. L’Annexe D informative 
décrit une mise en œuvre de celles-ci. Elle permet différentes solutions entre le service et les 
systèmes/applications à terre/du navire. 

Le SECOM ne définit pas la couche physique ou la couche de liaison pour le transport des 
données entre services d’information SECOM, mais exige que le transport prenne en charge la 
communication IP. Le SECOM est applicable aux services publics (gouvernementaux) et privés 
(entreprises). Le SECOM est applicable aux communications navire-terre et terre-navire, et 
peut être utilisé pour les communications navire-navire. 

2 Références normatives 

Les documents suivants sont cités dans le texte de sorte qu’ils constituent, pour tout ou partie 
de leur contenu, des exigences du présent document. Pour les références datées, seule 
l’édition citée s’applique. Pour les références non datées, la dernière édition du document de 
référence s’applique (y compris les éventuels amendements). 

OHI, S-100:2018, Modèle universel de données hydrographiques, éd. 4.0.0 

RFC 2315, PKCS #7: Cryptographic Message Syntax (disponible en anglais seulement) 

RFC 2459, Internet X.509 Public-key infrastructure and attribute certificate frameworks 
(disponible en anglais seulement) 

RFC 2818, HTTP Over TLS (2000) (disponible en anglais seulement) 

RFC 2986, PKCS #10: Certification Request Syntax Specification (disponible en anglais 
seulement) 

RFC 4122, A Universally Unique IDentifier (UUID) URN Namespace (disponible en anglais 
seulement) 
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RFC 5246, TLS version 1.2 (2008) (disponible en anglais seulement) 

RFC 5280, Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List 
(CRL) Profile (disponible en anglais seulement) 

RFC 6960, X.509 Internet Public Key Infrastructure, Online Certificate Status Protocol – OCSP 
(disponible en anglais seulement) 

RFC 7231, Hypertext Transfer Protocol (HTTP/1.1): Semantics and Content (disponible en 
anglais seulement) 

RFC 8446, TLS version 1.3 (2018) (disponible en anglais seulement) 

3 Termes, définitions et termes abrégés 

Pour les besoins du présent document, les termes, définitions et termes abrégés suivants 
s’appliquent. 

L’ISO et l’IEC tiennent à jour des bases de données terminologiques destinées à être utilisées 
en normalisation, consultables aux adresses suivantes: 

• IEC Electropedia: disponible à l’adresse http://www.electropedia.org/ 

• ISO Online browsing platform: disponible à l’adresse http://www.iso.org/obp 

3.1 Termes et définitions 

3.1.1  
contrôle d’accès 
autorisation d’accès et limitation d’accès 

Note 1 à l’article: Le contrôle d’accès désigne l’ensemble des étapes qui sont prises pour autoriser et limiter de 
manière sélective l’entrée, le contact ou l’utilisation des biens. Les autorisations et les limitations d’accès sont 
souvent établies en fonction des exigences propres à la sécurité et à l’activité métier. 

[SOURCE: ISO/IEC 27000:2018, 3.1, modifié – La définition a été reformulée et une note à 
l’article a été ajoutée] 

3.1.2  
acteur 
rôle joué par un utilisateur ou tout autre système qui interagit avec le sujet 

[SOURCE: Unified Modeling Language:2017, 18.2.1.1] 

3.1.3  
authentification 
processus permettant de confirmer qu’une caractéristique revendiquée pour une entité est 
effectivement correcte 

Note 1 à l’article: L’authentification consiste à vérifier qu’une caractéristique ou un attribut qui semble être vrai l’est 
en réalité. 

[SOURCE: ISO/IEC 27000:2018, 3.5, modifié – La définition a été reformulée et la note à 
l’article a été ajoutée] 

http://www.electropedia.org/
http://www.iso.org/obp
https://www.praxiom.com/iso-27000-definitions.htm#Asset



